
Колибри ERP – двуфакторна автентикация 
 

В Колибри ERP е имплементирана двуфакторна автентикация (2FA) чрез еднократни времеви 

пароли (Time based One Time Password). 

На потребителите, за които е включена двуфакторна автентикация, след успешна автентикация 

с име и парола се изисква и допълнителна автентикация (второ ниво) с код, който се генерира 

от автентикиращо приложение, като например Authenticator, Authy, FreeOTP. 

Успешната автентикация към системата се осъществява само след правилно въведен 

авторизационен код. 

Авторизационните кодове са динамични и се генерират на всеки 30 секунди. Тоест всеки код е 

валиден само за 30 секунди. 

Настройка на двуфакторна автентикация (2FA) 
Включването на 2FA се извършва от администратор след отбелязване в данните за потребителя 

„Изискване за двуфакторна автентикация“. 

 

Завършването на процеса по установяване на 2FA става с процеса на първоначално 

автентикиране към системата. 

Първоначална двуфакторна автентикация 
След включване на изискването за двуфакторна автентикация на потребителя всяка следваща 

автентикация ще изисква въвеждането на еднократната временна парола. 



При първоначалното установяване на 2FA от потребителя трябва да се инсталира ключът за 

криптиране в избраното приложение за автентикация (например Google Authenticator, Authy 

или FreeOTP). Приложението обичайно се инсталира на мобилно устройство – Smart Phone. 

1. Инсталиране на мобилно устройство на подходящ автентикатор (Google Authenticator, 

Authy или FreeOTP). В примерите ще бъде разгледано приложението FreeOTP. 

2. Инсталиране на ключа за криптиране, генериран от Колибри ERP, в приложението за 

автентикация, става чрез сканиране на QR кода (или в редки случаи ръчно въвеждане на 

ключа). 

3. Въвеждане на кода за автентикация генериран от приложението в Колибри ERP. 

Стъпките при първоначална двуфакторна автентикация са илюстрирани с екранни снимки по-

долу. 

 

Фигура 1 Първоначална автентикация и екран с информация за инсталиране на ключа в приложението за 
автентикация. 

 

Фигура 2 Добавяне на ключ към FreeOTP чрез сканиране на QR код и визуализация след успешно инсталиране. 



Инсталирането на ключа става чрез сканиране на QR кода визуализиран от Колибри ERP. 

При успешна инсталация на ключа се визуализира в списъка с удостоверения и можете да 

получите кодове чрез избор (tap/click) на удостоверителя. 

 

 

Фигура 3 Въвеждане на временния код за автентикация. 

След успешна проверка на кода в Колибри ERP, автентикацията е успешна. 

В противен случай, системата изисква повторно въвеждане на код. 

Важно: Имайте в предвид, че всеки код е валиден само за 30 секунди. 

Двуфакторна автентикация след установяване на първоначлната 
При успешно преминал процес на първоначална автентикация, за всяка следваща автентикация 

се изисква само временния код за достъп. 

 

Фигура 4 Двуфакторна автентикация след установена първоначална. 

Управление на двуфакторната автентикация от профила на потребителя 
В зависимост от установената глобална настройка на системата, потребители сами могат да 

включват и изключват двуфакторната автентикация за своя акаунт, ако това е разрешено. 

В профила на потребителя има нова секция „Двуфакторна автентикация“, в която 

потребителя може да извъшва следното: 

- Включва/изключва двуфакторната автентикация; 

- Инсталира ключа за автентикация в приложението за автентикация; 

- Генериране на нов ключ за автентикация. 



 

Фигура 5 Управление на двуфакторната автентикация от профила на потребителя. 

Двуфакторна автентикация при работа с повече от една база данни 
При включване на двуфакторната автентикация в една от базите данни, достъпни за 

потребителя, автоматично се включва във всички останали и се синхронизира при всяка 

промяна на ключа. 

Изключването на двуфакторната автентикация може да се осъществи само чрез изключването 

последователно във всички бази данни достъпни от потребителя. В противен случай, тя 

автоматично ще се установява отново. 

 

 


